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Terme de référence : 
Recrutement d’un formateur pour : Renforcement des capacités dans le domaine de la sécurité numérique et la protection des données personnelles


Contexte général& Justification

L’Association Tunisienne de Prévention Positive (ATP+) est une association à but non lucratif. Elle a été créée en 2014. Elle est sous bénéficiaire du Fonds mondial et un des acteurs majeurs engagés pour la lutte contre la discrimination et milite pour le respect et la dignité des personnes vivant avec le VIH et les populations à risque en Tunisie.
L’ATP+ est un acteur clé dans le domaine de dépistage communautaire, l’accompagnement et la prise en charge des PVVIH en Tunisie. Son action est centrée sur le droit des minorités à risque, notamment des femmes et jeunes filles (Victimes de violence, familles monoparentales, femmes isolées, travailleuses de sexe, femmes SDF, femmes rurales…), les LGBTQI++ et les adolescents affectés par le VIH/SIDA. 
L’ATP+ œuvre actuellement au niveau des grandes villes côtières et au Sud de la Tunisie à travers ses deux antennes, celle de Tunis et celle de Monastir.
Vision 
Vivre dans une société où les populations ayant un accès limité à la santé jouissent de tous leurs droits à une vie saine, positive et pleine d’équité et de dignité.
Mission 
Notre mission est de prévenir, soutenir et plaider pour assurer le droit au respect, à l’équité et à la dignité des populations visées par discriminations à l’accès santé.
Valeurs 
Conviction- Transparence- Partage, Leadership 



Dans le cadre de la subvention régionale du Fonds mondial de Lutte contre le SIDA, la tuberculose et le paludisme, ATP+ cherche à recruter :
 Un(e) formateur(trice) pour : Renforcement des capacités dans le domaine de sûreté et sécurité numérique et la protection des données personnelles au profits des PVVIH et populations clés ainsi que des organisations thématiques et partenaires. 

1- Mission :
Former et renforcer les capacités des personnes présentes lors des sessions de formations dans le domaine de la sécurité numérique et la protection des données personnelles. 

2- Objectifs : 
A l’issue de la formation, les participants seront capables de :
· Comprendre le fonctionnement de la messagerie et identifier les E-mails dangereux
· Connaitre les différents types d’attaques sur les différents supports numériques (phishing, man in the middle, ransomware...)
· Comprendre quels sont des dangers liés à l’utilisation d’un ordinateur connecté à internet et comment se protéger
· Prendre les mesures adéquates pour surfer sur le web en toute sécurité
· Prendre conscience des risques encourus lors de l'utilisation d'un smartphone et apprendre les bonnes pratiques pour se protéger et protéger son organisme
· Comprendre l’importance du mot de passe, acquérir les méthodes pour construire un mot de passe fort et comment le stocker en toute sécurité
· Identifier les risques lorsqu’on utilise une clé USB et acquérir les bons réflexes pour se protéger
· Connaitre les risques liés à l’utilisation d’une connexion publique et acquérir les bons réflexes pour naviguer en toute sécurité
· Connaitre les risques liés à la non mise à jour des applications, logiciels et systèmes et comprendre les failles utilisées par les pirates et ce qu’ils peuvent en faire
· Comprendre le rôle et le potentiel de sécurisation des collaborateurs et la valeur des données et de l’infrastructure pour un pirate
· Comprendre le fonctionnement des réseaux sociaux, faire le point sur les avantages et les risques et apprendre à gérer ses données personnelles
· Apprendre comment animer une page Facebook et partager des publications avec des messages de sensibilisation ou d'information
3- Description des tâches :
Sous la supervision de comité de l’association, le consultant aura pour mission de développer un programme de formation et l’exécuter pour les sessions de formations planifiées
La/le consultant.e aura pour activités principales de :
· Elaborer le programme de formation avec l’équipe de L'ATP+.
· Elaborer les postes tests, prétests et évaluation du cycle de formation
· Animer les sessions de formations sur le thème de la sécurité numérique et la protection des données personnelles.
· Identifier des messages clés pour la protection des données personnelles 
· Rédiger un rapport d’évaluation et de synthèse pour la formation
4- Livrables :
· Note conceptuelle, programme et méthodologie de travail
· Les supports de formation
· Une présentation Powerpoint du cycle de formation
· Postes tests, prétests et évaluation du cycle de formation
· Rapport final de formation
5-  Profil et qualifications requises
· Diplômé universitaire (minimum 3ans) en informatique ou nouvelles technologies  
· Maîtrise du français et de l’arabe essentielle, l’anglais serait un atout.
· Capacité à parler en Arabe Tunisien pour divulguer les informations nécessaires avec aisance
· Un minimum de cinq ans d’expérience professionnelle dans le domaine informatique 
6-  Compétence & Valeurs
· Respect des Droits Humains.
· Excellentes capacités rédactionnelles en français, et une connaissance en rédaction des rapports.
· Avoir un esprit d’analyse et de synthèse ;
· Être un bon communicateur et avoir une bonne capacité d’écoute ;
· Être organisé, méthodique et rigoureux ;
· Très bonnes capacités à modérer les réunions de travail multi-acteurs.

7-  Conditions de travail et durée : 
Quatre sessions de formation de 1 jour pour 4 groupes différents sont prévues : 
2 sessions à Tunis, 1 session à Monastir et une session à Sfax 
Période : Les dates des sessions de formation seront fixées ultérieurement en commun accord entre l’ATP+ et le.a  consultant.e aavant le 25.12.2022
Les frais de transport et d’hébergement du consultant.e seront compris dans les honoraires
8- Propriété intellectuelle 
Les livrables du cycle de formation sont la propriété de l’ATP+. 
9- Modalité de candidature 
Les candidat·te·s intéressé·e·s pour soumissionner doivent fournir un dossier de candidature composé des éléments suivants aux adresses mail : atpplusappelacandidature@gmail.com et atpplusassistances@gmail.com, en mettant en objet : Candidature formateur.trice pour le renforcement des capacités dans le domaine de la sécurité numérique et la protection des données personnelles : ✔ CV détaillé. ✔ Lettre de motivation. ✔ Programme et note conceptuelle. 
Le dernier délai de réception des candidatures est fixé au 7 Octobre 2022 à 18 h. Tout dossier incomplet ou reçu en dehors des délais établis ne sera pas examiné. Seules les candidat(e)s retenues seront contactés.                                                                                                                   
	
--------------------------------------------------------------------------------------------------------------------------------------
Association Tunisienne de Prévention Positive
29 Rue Bichara Alkhouri, El Omran1005 Tunis
Tél : 71896901-71 896023
Site web : http://www.atpplustunisie.com
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